附件2
网络与信息系统等级保护
第三方运维(2024年）报价单
	序号
	服务项目
	服务细项
	服务内容
	报价
（元）

	1
	安全评估服务
	网络架构安全评估
	分析整体的网络拓扑结构安全隐患，分析网络面临的外部和内部威胁。
	

	1. 
	
	网络设备安全评估
	评估现有网络设备的配置和使用状况，考察网络设备的有效性、安全性，面向交换、路由设备。
	

	2. 
	
	安全设备安全评估
	评估现有安全设备的配置和使用状况，考察安全设备的有效性、安全性。
	

	3. 
	
	主机服务器系统安全评估
	检查内部网络的主机系统与数据库系统的漏洞情况，评估主系统与数据库本身存在的安全漏洞。
	

	2
	安全巡检及通告服务
	安全扫描服务
	对关键服务器进行漏洞扫描。
	

	4. 
	
	渗透测试服务
	对核心业务系统进行人工渗透测试。
	

	5. 
	
	配置核查服务
	对核心服务器开展等保合规性配置检查。
	

	6. 
	
	网络巡检服务
	提供安全设备、服务器系统、网络设备等周期性巡检服务。巡检采用网络运维工具进行自动化定期巡检
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	3
	安全加固服务
	主机系统配置加固服务
	对在检测中发现的系统的安全问题进行提交加固措施和建议，针对系统层的安全策略的不足进行加固。
	

	7. 
	
	主机中间件配置加固建议
	从协议安全方面进行识别，并提供配置加固与优化建议。
	

	8. 
	
	数据库安全配置加固建议
	提供数据库安全加固建议，从整体上提升数据库系统的安全性。
	

	9. 
	
	应用安全加固建议
	对信息系统提供通过对源代码层级的加固建议。
	

	4
	应急演练服务
	编制应急预案服务
	编制1个预案场景的《安全应急预案》。建立应急预案框架。
	

	10. 
	
	安全应急演练服务
	针对预案进行模拟应急演练，确保能够应对各类安全事件的发生。
	

	5
	安全应急响应服务
	远程应急响应服务
	7*24小时远程安全响应服务。
	

	11. 
	
	现场应急响应服务
	市区2小时现场应急响应服务。
	

	6
	安全培训服务
	安全意识培训服务
	开展网络安全意识培训，培训内容包含不限于以下方面：安全标准、政策法规解读，信息安全意识等，可定制培训内容。
	

	7
	重要时期安全保障服务
	上级部门安全检配合服务
	针对上级主管部门下发的安全检查通知，配合用户进行安全自查。
	

	
	
	重要时期安全自查配合服务
	在重要时期，提供安全评估、应急响应等保障服务。
	

	8
	攻防实战演练防守保障服务
	制定攻防演练保障方案
	制定攻防演练工作方案，包含组织架构、工作分工、实施计划与方案，准备工作、演练期间风险排查、正式演习监测保障、总结等阶段工作内容。
	

	
	
	演练期间风险排查工作
	对参演系统进行：资产分析及梳理、网络架构评估服务、安全策略有效性评估服务、服务器入侵检查服务、漏洞扫描。
	

	
	
	攻防演练安全整改加固
	整体加固、访问控制策略优化、设备部署和调试。
	

	
	
	安全监测服务
	安全专家团队在招标方现场，对网络中异常流量进行检测分析。
	

	
	
	溯源分析服务
	现场保障值守人员对监测发现的网络风险、主机风险、网站风险进行溯源分析。
	

	
	
	汇报总结服务
	对防守过程事宜进行各方协调、汇报工作；撰写总结报告；整改问题和复查漏洞；完善制度。
	

	9
	等保咨询服务
	等保咨询服务
	对本单位内信息系统提供等保咨询服务，包括但不限于定级、备案、差距分析、整改以及管理制度梳理等服务。
	

	总价
	
	



